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Accesso alla rete di Ateneo tramite VPN SSL

Gli utenti dell’Universita degli Studi di Firenze possono collegarsi in maniera sicura
da remoto alla rete dell’Ateneo ed utilizzare tutti i servizi on-line esattamente come
da una postazione localizzata in una struttura universitaria.

La tecnologia che consente questa funzionalita € denominata VPN. In particolare
quella offerta da SIAF & una soluzione user-friendly detta VPN SSL.

Questo documento descrive le fasi di installazione, configurazione e utilizzo della
VPN SSL utilizzando il software FortiClient VPN su sistema operativo MacOS.
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e Per prima cosa scaricare il file di installazione da questo indirizzo, previo accesso autenticato
(matricola e password Unifi).
e Al termine del download, premere il pulsante “Install”.

@ Downloading FortiClient

® FortiClient VPN

‘ @ FortiClient VPN 7.0.5 is downloaded

Install



https://www.siaf.unifi.it/vp-1656-unifi-vpn.html
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Installazione FortiClient VPN - step 1

Nella finestra che si apre, cliccare su “continua”
18

@ @ & Installazione di FortiClient a

Installer di FortiClient ti da il benvenuto

® Introduzione FortiClient for macOS is a unified security agent for computers that
integrates antivirus, SSL and IPsec VPN remote access, web
filtering, application firewall and vulnerability scan into a single
software package. FortiClient for macOS has a user-friendly
interface that allows for quickly setting up protection for your
computer.
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Installazione FortiClient VPN - step 2

Nella finestra che si successiva, cliccare “agree” per
accettare la licenza e quindi cliccare “continua”.

& Installazione di FortiClient &
Licenza d'uso

; English <
Introduzione

® Licenza Fortinet Product License Agreement / EULA and Warranty Terms

Tundamavlra and Manusicnhd: Ciatameand
and
To continue installing the software you must agree to the terms of the
software license agreement.

Click Agree to continue or click Disagree to cancel the installation and quit
the Installer.

ve

Read License Disagree It

CE
PRODUCTS, SOFTWARE AND FIRMWARE INCLUDED THEREIN BY FORTINET,
AND STAND-ALONE SOFTWARE PRODUCTS SOLD BY FORTINET (TOGETHER,
THE "PRODUCTS") CONSTITUTES ACCEPTANCE BY YOU OF THE PROVISIONS IN
D THIS AGREEMENT. FORTINET SHALL NOT BE BOUND BY ANY ADDITIONAL AND/
OR CONFLICTING PROVISIONS IN ANY ORDER, RELEASE, ACCEPTANCE OR
D a OTHER WRITTEN CORRESPONDENCE OR OTHER WRITTEN OR VERBAL

COMMUNICATION UNLESS EXPRESSLY AGREED TO IN AWRITING SIGNED BY

Stampa.. || Salva... : | Indietro

|
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Installazione FortiClient VPN - step 3

Giunti al campo “destinazione” cliccare su “Continua”

© & Installazione di FortiClient 8

Seleziona una destinazione

Introduzione Come vuoi installare questo software?
Licenza

® Destinazione

Installa per tutti gli utenti di questo computer

Per l'installazione di questo software sono necessari 167,7 MB di spazio.

Hai scelto di installare questo software per tutti gli utenti di
questo computer.

Indietro ' Continua |
— v
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Installazione FortiClient VPN - step 4

Nel campo “tipo di installazione”, cliccare su “Installa”.

@ & Installazione di FortiClient &)

Installazione standard su “Macintosh HD"

Tinodnzione Verranno occupati 167,7 MB di spazio sul computer.
Licenza Fai clic su Installa per eseguire l'installazione standard di
questo software per tutti gli utenti di questo computer. Tutti
gli utenti di questo computer potranno utilizzare questo

@ Tipo installazione software.

Destinazione
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Installazione FortiClient VPN - step 5

Cliccare “consenti” nel pop up che appare.

“FortiTray” desidera aggiungere delle
configurazioni VPN

Quando utilizzi un profilo VPN, tutta |'attivita di
rete presente su Mac potrebbe venire filtrata o
monitorata.
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Installazione FortiClient VPN - step 6

Cliccare su “Chiudi” nel campo “Riepilogo”.

Installazione riuscita.

Introduzione
Licenza

Destinazione

Tipo installazione

Installazione

L'installazione e riuscita.

® Riepilogo
Il software é stato installato.

NuUb

=
LJ

aud

_“‘______;,‘ Indietro |




[IN
.!77‘->
A

Ri 7|
N/’
A
Ist
ruzi
ioni
i
per
'u
tili
ilizzo d
|F)
VP
N
Uni
ifi
su
sist
emi
iM
acO
S

C
onfi
igurazi
IO
ne




288 | NIV
TERRY: | i

;,éﬁp | lnl"‘ll \"/t Istruzioni per I'utilizzo della VPN Unifi su sistemi MacOS
gl | FIREL

Configurazione FortiClient VPN - step 1

Nel vassoio di sistema in alto cliccare I'iconcina di
FortiClient e selezionare “Open FortiClient Console”.

B Y0 32 © 60 4=

Open FortiClient Console

Shutdown FortiClient

FortiClientUpdate
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Configurazione FortiClient VPN - step 2

Mettere la spunta e cliccare su “l accept”.

® FortiClient

@ FortiClient VPN

Welcome to FortiClient VPN!

This is a free version of FortiClient VPN software with limited feature support.

Please upgrade to the licensed version for advanced features and technical support.

I acknowledge that this free software does not come with any product

support. | will not contact Fortinet technical support for any issues
experienced while using this free software.
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Configurazione FortiClient VPN - step 3

Cliccare su “Configure VPN”.

Configure VPN
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Configurazione FortiClient VPN - step 4

Selezionare la tab “SSL-VPN” ed inserire i valori “VPN Unifi” nel campo “Connection Name”, “sslvpn.unifi.it” nel campo
“‘Remote Gateway”, 443 nel campo “Customize Port” e lasciare “None” nel campo “Client Certificate”. Cliccare poi “Save”.

O FortiClient

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

New VPN Connection

oo =
» Connection Name IVPN Unifi I

Description I I

Remote Gateway [sslvpn.uniﬁ.iﬂ ] %
e

I:] Customize port [ 443
D Enable Single Sign On (SSO) for VPN Tunnel

» Client Certificate %\lone I v

Authentication Prompt on login O Save login

cnot [ s
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Connessione e disconnessione -1 -

Dopo aver eseguito la configurazione iniziale, si aprira una finestra in cui inserire la propria matricola (campo “Username”)
e password dei servizi Unifi (campo “password”); cliccare quindi su “Connect”.

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

.....
53

VPN Name ‘VPN Unifi V‘ =
Username I D209658 I
Password | ......... | @l
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Connessione e disconnessione - 2 -

A connessione avvenuta si apre una finestra attestante lo stato della connessione stessa. Cliccando il pulsante blu
“Disconnect” & possibile disconnettersi.

VPN Connected

[mp—

VPN Name VPN Unifi

IP Address 192.168.240.82
Username D209658
Duration 00:00:11
Bytes Received 68.63 KB
Bytes Sent 24.17 KB

Disconnect
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Connessione e disconnessione - 3 -

Alternativamente, sempre dal vassoio di sistema & possibile scollegarsi cliccando sull’iconcina di FortiClient e selezionando
“Disconnect VPN Unifi". In modo analogo, sempre dal vassoio di sistema le volte successive sara anche possibile
riconnettersi.

D V0 2 © 6 @) Gio 12 mag 18:38

VPN
B3 Disconnect VPN Unifi

Open FortiClient Console

Shutdown FortiClient FortiClientUpdate




